Prefeitura Municipal de Sao Joaquim da Barra
Estado de Sao Paulo

AVISO DE DISPENSA DE LICITACAO N° 009/2025 PROCESSO N° 1013/2025

PROCESSO N° 1013/2025 COM BASE NO ART. N° 75, INCISO |1, § 3° da Lei 14.133/2021

O MUNICIPIO DE SAO JOAQUIM DA BARRA, Estado de S&o Paulo, pessoa juridica de direito
publico, inscrito no CNPJ n° 59.851.543/0001-65, com sede na Praca Professor Ivo Vannuchi, s/n. °,
no centro da cidade de Sao Joaquim da Barra - SP, CEP n° 14.600-000, Telefone: (016) 3818-9000,
por intermédio do Setor de Administracdo, torna publico que, realizar4 dispensa de licitacdo, com
objetivo de obter propostas adicionais de eventuais interessados, com critério de julgamento MENOR
PRECO GLOBAL, nos termos do artigo 75, inciso Il, 8§ 3° da Lei 14.133/2021, e as exigéncias
estabelecidas neste Edital, conforme os critérios e procedimentos a seguir definidos, objetivando obter
a melhor proposta, observadas as datas e horarios discriminados a seguir:

DATA LIMITE PARA APRESENTACAO DA
PROPOSTA E DOCUMENTACAO:

DIA 02/04/2025, AS 16:30 HORAS

REFERENCIAS DE HORARIO:

HORARIO DE BRASILIA-DF

ENDERECO PARA ENVIO DA PROPOSTA E
DOCUMENTAGAO:

Praga Professor Ivo Vannuchi, s/n. °, no centro da
cidade de Sao Joaquim da Barra - SP, CEP n°

14.600-000 ou e-mail:

(compras@saojoaquimdabarra.sp.gov.br)

1. OBJETO:

O presente Termo de Referéncia tem como finalidade prestar informagfes, dados,
especificagbes técnicas, e esclarecimentos necessarios para suprir e embasar tecnicamente a
etapa de contratacdo pelo do municipio de Sdo Joaquim da Barra, a partir daqui designada
como CONTRATANTE, de solucdo de Firewall de Préoxima Geracdo para seguranca da
informacg&o de perimetro que possibilite a visibilidade e controle de trdfego e aplicacdes em
camada 7, filtragem de conteddo web, prevencdo contra ataques e ameacas avancadas e
modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
fornecimento de equipamentos e softwares integrados conforme exigéncias estabelecidas
neste Termo de Referéncia, fornecido por empresa especializada, a partir daqui designada
como CONTRATADA, no endereco designado mais adiante neste termo de referéncia, pelo
prazo de 12 meses, podendo ser prorrogado por iguais e sucessivos periodos até o limite de 36
meses.

. JUSTIFICATIVA DA AQUISICAO:

Os pilares de seguranca da informacao sofreram alteracdes na era da informacao, sendo eles
caracterizados pelos seguintes atributos: disponibilidade, integridade, confidencialidade,
autenticidade e ndo-repudio. Seguranca € um processo continuo que nao se conclui. Novos
tipos de ataques cibernéticos sao descobertos quase que diariamente. Vulnerabilidades de
softwares séo divulgadas todos os dias. Os processos referentes & seguranga precisam ser
revistos diariamente atraveés de relatérios e acompanhamentos, e obviamente, os softwares
envolvidos com a seguranca da rede de dados precisam ser atualizados na mesma
velocidade.

Firewall é um dispositivo composto de software e/ou hardware, que limita 0 acesso a rede,
dando credenciais de acesso apenas a aqueles que realmente devem fazer o acesso a
informacgé&o. Seu objetivo é permitir somente a transmisséo e a recep¢do de dados autorizados
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na rede. O firewall pode ser usado para ajudar a impedir que a rede ou um computador seja
acessado sem autorizagdo. Assim, € possivel evitar que informagfes sejam capturadas ou que
sistemas tenham seu funcionamento prejudicado pela acao de hackers. O firewall € um grande
aliado no combate a virus e cavalos-de-trdia, uma vez que é capaz de bloquear
vulnerabilidades que, eventualmente, sejam usadas para a entrada de "pragas digitais", &
possivel realizar o controle a nivel de aplicagdo através de bloqueio ao acesso de programas
ndo autorizados.

A agquisicdo mostra-se imprescindivel em virtude da crescente demanda por seguranga no
acesso a rede mundial de computadores (internet). Atualmente, sédo diversos os tipos de
atagues que séo conhecidos na internet e ainda assim hackers conseguem obter sucesso pela
n&o prevencdo e a presenca de equipamentos modernos e ativos que minimizam estes riscos.
Sendo assim, no intuito de aprimorar seus fundamentos de seguranca da informacdo, a
CONTRATANTE tem como objetivo adquirir ndo somente os ativos de rede (firewalls), mas,
também, o suporte e garantia da solugcao, mantendo a base de ameacas atualizada, garantindo
assim a protecdo de seu bem mais precioso que sdo as informacdes mantidas nesta
Organizacéo.

Ainda deve-se levar em conta o fato que a validade da assinatura da licenca do firewall
atualmente em operacéo, Netdeep Secure - Next Generation Open Souce Firewall, vence
em 20/03/2025, sendo que, apds esta data ndo haverd mais protecdo ou atualizagdes do
software.

3. CARACTERIZACAO DO OBJETO:

A composicdo do objeto se encontra distribuidos em 1 (um) lote, conforme especificacdes
descritas na tabela 01 abaixo:

Tabela 01 — Caracterizacdo do Objeto

Lote | Item | Descricdo do Servico | Quantidade Duracao Minima Valor
FIREWALL DE
01 01 PROXIMA GERACAO 001 12 meses

3.1.ESPECIFICACOES TECNICAS E REQUISITOS MINIMOS DO OBJETO
3.1.1. FIREWALL DE PROXIMA GERACAO (ITEM 01.01)

INSTALACAO
e Os servigcos de instalacdo, configuracdo e migracéo das regras existentes sdo por conta da
CONTRATADA.

e O servico de instalagdo devera ocorrer nos computadores cedidos pela CONTRATANTE.
N&o serdo aceitas solu¢des baseadas em appliance (servidor dedicado) ou em nuvem.

LICENCIAMENTO

e A solucdo deve ser baseada em sistema operacional livre (Linux) e banco de dados de
codigo aberto. Caso a solucdo apresentada necessite de sistema operacional e banco de
dados proprietérios, a empresa devera fornecer o licenciamento e os valores referentes a
esses licenciamentos deverdo compor o preco final da solugéo.

o O sistema devera possuir licenciamento vitalicio nas versfes instaladas em ambiente de
producédo, e devera continuar em plena operacdo no caso de rescisdao contratual ficando
apenas o suporte e as novas atualizacdes passiveis de suspensao.

e A CONTRATADA devera fornecer midia ou link para download dos arquivos de instalagéo,
arquivos de atualizacdo e chave de licenciamento permitindo a reinstalacdo por parte da
equipe de Tl da CONTRATANTE a qualquer momento.
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e Licenciamento para até 1000 estac¢des/usudrios simultaneos.

RECURSOS
e [nterface

o Possuir interface WEB para uso via havegador sem a necessidade de instalacbes
nas maquinas para acesso as regras e relatorios. Nao serdo aceitas solugdes que
solicitem a instalacdo de um software adicional para gerenciamento.

o Dashboard de monitoramento de memoria, CPU, Consumo de Rede e de Link,
Ataques, Bloqueios no Firewall, URLs e dominios bloqueados.

o Console de linha de comando para administracdo avancada, personalizacdo e
resolucéo de problemas, com acesso ao console por Secure Shell (SSH)

e Firewall
o Filtro de Pacotes na camada 7 com controle de aplicativos

o Criacdo de regras usando objetos (enderegos, grupos, portas, protocolos,
aplicativos, etc).

o Criacao de regras temporarias (que funcionam apenas em um periodo especificado.
Ex: Dias do més, semana, hora, minuto.

o Geolocalizagdo de enderecos IP. Ex: Bloqueio de conexdes por pais de origem ou
destino.

o Bloqueio de enderegos suspeitos por reputagdo. Ex: Bloqueio de conexfes de
enderecos que estejam com ma reputacdo por envio de Spams, Ransomwares,
Ataques Distribuidos de Negacgéo de Servico, etc.

o Deteccéo de Intruséo (IDS)
= Alarmes em tempo real com geolocalizagédo e relatorios
» Utilizacdo de base de assinaturas do fabricante ou personalizada
» Possibilidade de criagdo de regras personalizadas
»  Whitelist de falso-positivos.
o Prevencao de Intrusdo (IPS) com possibilidade de criacdo de regras personalizadas
= Possibilidade de definir bloqueio automatico ou personalizado, por regra.

o Capacidade de analisar trafegos criptografados HTTPS/SSL onde o mesmo devera
ser descriptografado de forma transparente a aplicacdo, verificado possiveis
ameacas e entao re-criptografa-lo enviando juntamente ao seu destino caso este
ndo contenha ameacas ou vulnerabilidades.

o Mecanismo de forma a possibilitar o funcionamento transparente dos protocolos
FTP, Real Audio, Real Video, SIP, RTSP e H323, mesmo quando acessados por
maquinas atraves de conversdo de enderegcos (NAT). Este suporte deve funcionar
tanto para acessos de dentro para fora quanto de fora para dentro.

Controle de portas de saida e entrada
Network Address Translation

Controle de protocolos e Proxy
Bloqueio de virus na navegacao
Inspecdo SSL e HTTPS

Proxy Autenticado ou Transparente

= Autenticacdo local, LDAP (Lightweight Directory Access Protocol), Radius
(Remote Authentication Dial In User Service), Active Directory (Kerberos)

o Cache de paginas navegadas na Internet com algoritmos LRU, LFUDA, GDSF

O O O O O O
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Verificacdo de navegador
Bloqueio de arquivos por extensao (arquivos binarios, compactados, multimidia)

o Alta-disponibilidade

O

O

O

Redundancia de Link com chaveamento automatico
Balanceamento de carga

Cluster (ativo/passivo) para redundancia automatica de servidor de firewall,
utilizando o protocolo VRRP (Virtual Router Redundancy Protocol)

e Navegacdao Controlada

O

O O O O O

O O O O O

Blogueio de sites por categorias (ex: sites pornograficos, redes de relacionamento,
downloads, chat, etc.)

Diretivas de acesso por endereco IP, MAC, Login (autenticado) ou grupo.
Controle de Tempo de utilizacéo

Controle de utilizacdo de banda por grupo

Controle de utilizagdo de banda por aplicativo

Blogueio de downloads por tipo de arquivo (executaveis, imagens, filmes, musicas,
etc).

Filtro MIME

Whitelist e Blacklist personalizadas de sites

Bloqueio por expressoes regulares (para bloqueio de palavras em urls ou paginas)
Cota de navegacéo por minutos, horas.

Marcacédo de pacotes utilizando DSCP para QoS de VolIP e outros dispositivos de
telefonia IP

Suporte para até 16 links LAN e WAN simultaneos com politicas independentes
Gerenciamento de conexdes wireless através de Captive Portal

= Captive Portal com autenticacdo Radius

= Captive Portal com autenticagéo integrada ao servidor Active Directory.

= Captive Portal com autocadastro. O usuario pode se cadastrar e navegar,
conforme politica pré-definida.

» Registros de navegacédo dos usuarios conectados na rede wireless

e Relatérios de uso e monitoramento

O

O O O O

O O O O O

Politicas de acesso por usuario, grupo, endereco IP, endereco MAC, protocolo ou
aplicativo

Criacéo customizada de grupos de usuarios

Relatorios em tempo real de navegagéo

Relatodrios gerenciais de navegacao com informacdes para tomadas de decisao

Monitoramento de utilizacdo da banda por aplicativos, porta, endereco IP,
Geolocalizagao.

Relatérios das configuracdes realizadas no firewall

Aplicativos de console para monitoramento da utilizacdo da banda
Controle de banda por IP, Porta e Prioridade

Gréficos de utilizacdo de CPU, Memodria, Disco e placa de rede

Relatorios de navegagdo armazenados em base de dados de cédigo aberto MySQL
gue permitam extracdo posterior dos dados para auditoria ou desenvolvimento de
relatorios auxiliares.
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o Exportacado de relatérios de navegacéo para planilha do Microsoft Excel
o Monitoramento pelo protocolo SNMP
o Agente Zabbix para monitoramento em servidor externo

e Conexdes VPN

VPN Client to Server

VPN Server to Server

Criptografia forte

Cliente Windows e Linux

Facilidade de configuracéo e instalacdo da VPN
Registros de Conexao

Suporte aos protocolos de VPN IPSec e SSL.

o VPN SSL compativel com OpenVPN

O O O O O O

e Ferramentas Uteis

o Servidor DNS

Servidor DHCP

Servidor RADIUS

Servidor de horario

VLAN

Bridge

Sniffer para captura de pacotes e resolugéo de problemas
o Roteamento estatico ou por origem

O O O O O O

e Atualizagdes

Base de assinaturas atualizada diariamente automaticamente
Base de dados de sites (whitelist, blacklist) divididos por categorias
Base de dados de assinatura de ataque e protocolos

Correc¢fes de seguranca

Atualizagdo diretamente na interface web

Possibilidade de atualizagdo do sistema também pelo console, através da linha de
comando

O O O O O

REQUISITOS DE SUPORTE TECNICO
A equipe de suporte dos servicos contratados devera;

Realizar configuracdes aplicadas na solucao.

Realizar auditoria das configuracdes vigentes e aplicacdo de melhores praticas
recomendadas pelo fabricante e que sejam adequadas as necessidades do PJPR.
Auxiliar na andlise, utilizagéo e performance da solucgéo.

Auxiliar na identificacéo e solucdo de problemas em software.

Auxiliar na instalacédo e configuracdo de atualizacbes de software (patches), bem como
de novas versdes dos produtos.

Auxiliar na recuperacao de dados em backup e em midias corrompidas.

Auxiliar na auditoria e analise de logs, relatérios personalizados e customizacdes em
geral.

Encaminhar comunicado ao contratante sempre que a fabricante disponibilizar
informacbes sobre falhas criticas de seguranca, problemas com versdes ou
instabilidades.

Informar sobre descontinuidade de produtos que envolvam a solucgéo.
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Recomendar e informar sobre novos recursos inseridos através de atualizacBes dos
produtos da solucéo.

Dispor de Sistema de Abertura de Chamados de suporte técnico. Todos o0s
acionamentos devem ter um numero de Protocolo (Ticket de Atendimento) e no
momento da abertura deve ser informado o prazo de solucdo. Os chamados poderdo
ser abertos a qualquer hora do dia ou da noite, tanto em dias Uteis, como nos finais de
semana, feriados e pontos facultativos.

Dispor de servico de monitoramento (NOC) que colete informacdes 24h para tomada de
decis@es e agilize o suporte técnico.

Ao abrir um chamado, a CONTRATANTE poder4 agendar data e hora para inicio do
atendimento.

Os chamados de suporte técnico representam a solicitacdo formal de servicos de
suporte a CONTRATADA e devem ser atendidos de acordo com o0s critérios e
parametros estabelecidos para execucao dos servicos.

O chamado deve conter uma descri¢do detalhada do problema, a indicacdo dos itens de
configuracdo afetados, e o nome e telefone do servidor da CONTRATANTE
responsavel pelo acompanhamento do servico. O CONTRATANTE podera ainda anexar
ao chamado documentos ou imagens que auxiliem da identificagdo do problema, sugerir
o perfil profissional adequado para a execucao do servicgo e, se for o caso, agendar data
e hora para o atendimento.

Os chamados de suporte técnico serdo classificados por severidade, dependendo do
impacto que o problema a ser resolvido possa causar ao ambiente computacional da
CONTRATANTE, sendo possiveis 0s seguintes niveis de severidade:

a) severidade 1 - chamado para restabelecer servico de Tl que esteja parado;

b) severidade 2 - chamado para restabelecer servico de Tl que ndo esteja
operando corretamente, apresente problema de desempenho ou esteja sob risco
de parada;

c) severidade 3 - chamado para esclarecimento de duvidas, configuracbes do
ambiente e resolucéo de problemas de baixo risco;

d) severidade 4 - chamados executados por meio de ordens de servico, que S&o
destinados a elaboracdo de diagnoéstico, avaliacdo e tunning de ambiente,
resolucdo de problemas, customizacdo de funcionalidades, documentacdo de
procedimentos implementacdo de procedimentos de evolugdo de versdo de
produto e aplicagdo de melhorias e corregoes.

O prazo de solucdo dos chamados podera ser prorrogado, a critério exclusivo da
CONTRATANTE, caso a CONTRATADA apresente, tempestivamente, razbes de
justificativa que comprovem a ocorréncia de fatos que fogem ao controle da
CONTRATADA e impedem a solugdo do chamado no tempo estabelecido. No caso de
chamados de severidade 4 (ordens de servigco) as justificativas devem ser apresentadas
por meio de relatério de impacto.

Apés a assinatura da ordem de servigos, quaisquer mudancas que se fizerem
necessarias somente poderdo ocorrer mediante concordancia das partes e assinatura
de relatério de impacto, contendo justificativas plausiveis.

As ordens de servi¢o e os chamados s6 serdo considerados concluidos apds a entrega
e aceite de todos os produtos neles previstos.

Eventuais descumprimentos dos niveis de servico para os chamados de severidade 1,
2, 3 e 4 poderado ser desconsiderados para efeito de sancéo, desde que as causas do
atraso sejam justificadas pela CONTRATADA e as justificativas aceitas pelo
CONTRATANTE.

Resolver problemas, sanar davidas e executar procedimentos relacionados com
instalagd@o, configuracdo, atualizagdo, funcionamento e uso de produtos integrantes do
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sistema incluindo o banco de dados, backups, sistemas de administracdo e
monitoramento.

e Avaliar a vulnerabilidade a eventuais falhas de seguranca dos Sistemas, com o objetivo
de indicar para a Divisdo de Processamento de Dados da CONTRATANTE sobre as
atualizacBes ou procedimentos necessarios para eliminar ou mitigar as vulnerabilidades,
e aplicar as atualizacGes ou realizar os procedimentos, caso autorizado;

e Resolver tempestivamente situacdes de lock, de baixo desempenho, de excessivo
consumo de recursos da maquina e de falta de espaco em disco para trabalho e
armazenamento de dados e logs;

e Analisar os ambientes de banco de dados e servidores de portal, bem como de suas
aplicacdes, e adotar providéncias que otimizem as solu¢des e previnam a ocorréncia de
problemas, incluindo modificacbes de cbddigo que servirdo como solucdo definitiva ou
exemplo para outras implementagdes a serem realizadas;

e Executar procedimentos, resolver problemas e esclarecer duvidas relacionadas com
instalagd@o, configuragéo, atualizacdo, funcionamento e uso dos softwares e interfaces
para acesso aos produtos;

e Otimizar consultas ou procedimentos de atualizacdo de banco de dados, de modo a
melhorar seu desempenho e minimizar o consumo de recursos computacionais;

e Apoiar a elaboracdo de mecanismos para autenticacdo integrada de usuarios dos
servidores de aplicacles;

e Instalar, configurar e preparar ambientes de desenvolvimento, teste, homologagéo,
treinamento, producdo e quaisquer outros necessarios para banco de dados e
servidores de portal;

e Apoiar a implantacdo, a manutencao e a execucao de procedimentos de recuperacao
rapida de dados e de configuracdo dos servidores;

e Apoiar a definicdo, implantacdo, manutencdo e execucdo de procedimentos de
backup/restore de objetos dos ambientes de banco de dados e servidores de portal;

e Apoiar a implantacdo e manutencédo de dispositivos de alta disponibilidade dos servigos;

e Analisar e propor ajustes nas permissdes de acesso de usuarios aos objetos de banco
de dados, aos sistemas de arquivos, ao registro e aos demais componentes da solucéo,
com vistas a torna-los menos suscetivel a ataques;

e Elaborar documentacdo as built sobre implementagfes e scripts padronizados para
correcdo de problemas na configuracdo dos produtos, nos meios, ferramentas e
padrdes especificados pela CONTRATANTE;

e Oferecer servico de monitoramento (NOC) 24/7 através de sistema automatizado com
alarmes de disponibilidade, capacidade, integridade dos dados dos equipamentos de
firewall

e Oferecer servico de monitoramento (NOC) 8/5 com equipe técnica certificada e
capacitada no produto para resolugdo de problemas e tratativas dos alarmes de
disponibilidade, capacidade, integridade dos dados dos equipamentos de firewall

Niveis de Servico:

Niveis de servigos sdo critérios objetivos e mensuraveis estabelecidos com a finalidade de

aferir e avaliar fatores como qualidade, desempenho e disponibilidade dos servigos. Para

mensurar esses fatores serao utilizados indicadores relacionados a severidade e ao estado
dos chamados, para os quais foram estabelecidas metas quantificaveis a serem cumpridas
pela CONTRATADA e pela CONTRATANTE, conforme tabelas adiante.

Indicadores Operacionais:
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N° | Indicador Formula de Caélculo Unidade | Meta
de Exigida
Medida
1 | Tempo de inicio de | Data/hora do inicio do atendimento horas <=2
atendimento de chamado de | 4o chamado — Data/hora da abertura | corridas
Seve”dade 1 do Chamado
2 | Tempo de reinicio de | Data/hora do reinicio do atendimento | horas <=1
atendimento de chamado de | do chamado - Data/hora da | corridas
severidade 1 reabertura do chamado
3 | Tempo de solugdo de | Tempo total do chamado no estado | horas <=4
chamado de severidade 1 “Em andamento” corridas
4 | Tempo de inicio de | Data/hora do inicio do atendimento do | horas <=4
atendimento de chamado | chamado — Data/hora da abertura do | teis
severidade 2 chamado
5 | Tempo de reinicio de | Data/hora do reinicio do atendimento | horas <=2
atendimento de chamado | do chamado - Data/hora da | teis
severidade 2 reabertura do chamado
6 | Tempo de solucdo de |tempo total do chamado no estado | horas <=8
chamado severidade 2 “Em andamento” Gteis
7 | Tempo de inicio de | Data/hora do inicio do atendimento do | horas <=16
atendimento de chamado | chamado — Data/hora da abertura do | teis
severidade 3 chamado
8 | Tempo de reinicio de | Data/hora do reinicio do atendimento | horas <=8
atendimento de chamado | do chamado - Data/hora da | teis
severidade 3 reabertura do chamado
9 | Tempo de solucdo de |tempo total do chamado no estado | horas <=5
chamado severidade 3 “Em andamento” Gteis
10 | Tempo de inicio de | Data/hora do inicio do atendimento do | horas <=3
atendimento de chamado de | chamado — Data/hora da abertura do | teis
severidade 4 chamado
11| Tempo de reinicio de | Data/hora do reinicio do atendimento | horas <=1
atendimento de chamado de | do chamado — Data/hora da | (jteis
severidade 4 reabertura do chamado
12 | Tempo de entrega de OS Data da entrega da OS — Data/hora | horas <=10
do inicio do atendimento do chamado | (jteis
13 | Tempo de atraso de OS Data da entrega do chamado filho — | horas <=5
Data do téermino acordada na OS Gteis
14 | Taxa de rejeicdo de servicos | > (Numero de rejeicbes de chamados | valor <=0,2
entregues no periodo) / > (Numero de
chamados do periodo)
15 | Tempo de aceite de Data do aceite do chamado — Data da | dias <=7
chamado pela | €ntrega do chamado Gteis
CONTRATANTE
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Observacoes:

a) calculo de “horas corridas” é realizado com base na diferenca entre a data/hora final e a
data/hora inicial da contagem de prazo, considerando todo o periodo de tempo transcorrido
entre as datas, incluindo horarios noturnos, sdbados, domingos, feriados e pontos
facultativos;

b) calculo de “horas uteis” é realizado com base na diferenga entre a data/hora final e a
data/hora inicial da contagem de prazo, considerando apenas 0s periodos compreendidos
no horario normal de funcionamento da CONTRATANTE, ou seja, dias lteis, das 8 as 20
horas;

c) calculo de “dias uteis” é realizado com base na diferenca entre a data final e a data inicial
da contagem de prazo, considerando apenas os dias Uteis de funcionamento da
CONTRATANTE. Sao excluidos da contagem sabados, domingos, feriados e pontos
facultativos;

d) “data/hora da abertura do chamado” é a data/hora de criagdo do chamado no sistema de
gestdo de chamados, ou, no caso de indisponibilidade do sistema, a data/hora da ligacéo
telefénica. Para chamados de severidade 4, considera-se o chamado principal;

e) “data/hora do inicio do atendimento do chamado” é a data/hora de inicio efetivo dos
servicos para solugdo do chamado, registrada pelo sistema de gestdo de chamados
quando da mudanca de estado do chamado para “Em andamento”. Para chamados de
severidade 4, considera-se o chamado principal;

f) “data/hora da reabertura do chamado” é a data/hora da reabertura do chamado no
sistema de gestdo de chamados, registrada pelo sistema quando da mudanca de estado do
chamado para “Reaberto, aguarda atendimento”. Para chamados de severidade 4,
considera-se o chamado principal;

g) “data/hora do reinicio do atendimento do chamado” é a data/hora de reinicio da
execucdo dos servigos para solucdo do chamado, registrada pelo sistema de gestdo de
chamados quando da mudanca de estado do chamado de “Reaberto, aguarda
atendimento” para “Em andamento”. Para chamados de severidade 4, considera-se o
chamado principal;

h) “tempo total do chamado no estado “Em andamento” é a soma dos tempos em que o
chamado ficou no estado “Em andamento”;

i) “data/hora da entrega do chamado” é a data/hora de concluséo dos servigos e entrega do
chamado para aceite da CONTRATANTE, registrada no sistema de gestdo de chamados
quando da mudanca de estado do chamado para “Em homologagédo”. Para chamados de
severidade 4, considera-se o chamado principal;

j) “data de entrega da OS” é a data em que a contratada concluiu a elaboragdo do
documento denominado ordem de servico e entregou para aceite da CONTRATANTE. Esta
data é automaticamente registrada no sistema de gestdo de chamados quando da
mudanca de estado do chamado para “Em homologagao”;

k) “data da entrega do chamado filho” é a data/hora de conclusdo dos servigcos e entrega do
chamado filho de severidade 4 para aceite da CONTRATANTE, registrada no sistema de
gestdo de chamados quando da mudanca de estado do chamado filho para “Em
homologagao”;

I) “data do término acordada na OS” é a data de término dos servigos prevista na OS;

m) “data do aceite do chamado” é a data em que o chamado foi homologado pela
CONTRATANTE, registrada no sistema de gestdo de chamados quando o chamado é
colocado no estado “Homologado pelo cliente”;
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n) no caso de agendamento de inicio de atendimento pelo contratante, esta data substitui a
“data/hora do inicio do atendimento do chamado” utilizada pelos indicadores. Esse ajuste,
no entanto, obriga a contratada a iniciar o atendimento na data/hora agendada;

0) periodos de suspensdo de atendimento autorizados pela CONTRATANTE né&o serao
computadas dentro dos tempos calculados;

p) indicadores de nivel de servigo serdo calculados com base nos chamados a serem
faturados por periodo;

q) critérios, condi¢cdes e situagdes para a mudanca de estado de chamados estdo descritos
no mapeamento de processo de atendimento em anexo. Sempre que houver quebra dos
niveis de servico aqui especificados,

A CONTRATANTE podera emitir oficio de notificacdo a CONTRATADA, que tera prazo maximo de
cinco dias Uteis para apresentar as justificativas para as falhas verificadas. Caso ndo haja
manifestacdo da CONTRATADA dentro desse prazo ou caso a CONTRATANTE entenda ser
improcedentes as justificativas, sera iniciado processo de aplicacio das sangdes previstas.

Aceite de chamados

A CONTRATANTE terd um prazo de sete dias Uteis para realizar o aceite de chamados de
severidade 1, 2 e 3. Chamados de severidade 4 terdo o prazo de aceite acordado entre as partes e
especificado na ordem de servigo.

Para o aceite dos chamados, sera feita a comparacao entre 0s produtos entregues e 0s produtos
descritos na ordem de servi¢co, considerando também os atributos de qualidade que forem
exigidos. Se os produtos entregues ndo atenderem as caracteristicas especificadas na ordem de
servico, o chamado seré rejeitado.

Protecéo as informacdes
Toda informacgéo referente & CONTRATANTE que a CONTRATADA vier a tomar conhecimento

por necessidade de execucdo dos servicos ora contratados ndo poderd, sob hipétese nenhuma,
ser divulgada a terceiros sem expressa autorizacdo da CONTRATANTE.

A CONTRATANTE tera propriedade sobre todos os documentos e procedimentos operacionais
produzidos no escopo da presente contratacdo, que devem ser gerados e entregues de acordo
com os padrdes e formatos definidos pela CONTRATADA.

Os recursos de Tl ndo poderéo ser utilizados pela CONTRATADA para realizacdo de atividades
alheias aos servicos previstos ou englobados nesta contratagdo, exceto quando autorizado pela
CONTRATANTE.

4. OBRIGACOES DAS PARTES (ESPECIFICAS AO OBJETO):
Compete a CONTRATANTE:

Gerenciar a presente aquisicdo de servico, devendo para tal, nomear um gestor para
acompanhamento dos servicos realizados, avaliar o mercado constantemente de forma
a comprovar que 0s precgos registrados permanecem compativeis com os praticados no
mercado, promover as negociacdes necessarias ao ajustamento do. Cuidar para que,
durante a vigéncia da presente aquisicdo de servicos, sejam mantidas todas as
condicbes de habilitacdo e qualificacdo exigidas na licitagdo, bem assim, a sua
compatibilidade com as obrigagbes assumidas. Notificar o FORNECEDOR de qualquer
irregularidade ocorrida no fornecimento.

Emitir Nota de Empenho a crédito da CONTRATADA no valor correspondente ao
fornecimento dos servicos;

Efetuar o pagamento referente ao objeto a ser contratado nos termos da presente
aquisicdo de servicos. Informar ao ORGAO GERENCIADOR as irregularidades
ocorridas durante a execucdo dos servigos.

Compete & CONTRATADA:
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Fornecer durante 12 (doze) meses 0s servicos objeto desta aquisicao, a contar a partir
da data da emissdo da nota de empenho, na forma e nas condi¢cbes aqui fixadas,
mediante requisi¢cdo devidamente assinada pela autoridade responsével,

Executar os servicos de acordo com as especificagfes exigidas, e em consonancia com
a proposta respectiva, responsabilizando-se por eventuais prejuizos decorrentes do
descumprimento de qualquer clausula estabelecida na Ata.

Efetuar os servicos nos prazos estipulados, a contar do recebimento da Nota de
Empenho ou Autorizacdo de Fornecimento.

Comunicar antecipadamente a data e horario da disponibilizacdo dos servi¢cos, ndo
sendo aceitos 0s servicos que estiverem em desacordo com as especificactes
constantes deste instrumento;

Reparar, corrigir, remover, refazer ou substituir as suas expensas, no total ou em parte,
os fornecimentos em que se verificarem vicios, defeitos ou incorrecdes resultantes da
sua execucao;

Providenciar a imediata correcdo das deficiéncias, falhas ou irregularidades constatadas
pela CONTRATANTE, referentes a forma de fornecimento dos servicos e ao
cumprimento das demais obrigacdes assumidas nesta aquisicao;

Prestar os esclarecimentos que forem solicitados pela CONTRATANTE, cujas
reclamacdes se obrigam a atender prontamente, bem como dar ciéncia ao mesmo,
imediatamente e por escrito, de qualquer anormalidade que verificar quando da
execuc¢do do fornecimento e da garantia.

Y

Prover todos 0s meios necessarios a garantia da plena operacionalidade do
fornecimento, inclusive considerados os casos de greve ou paralisacdo de qualquer
natureza.

Comunicar imediatamente a CONTRATANTE qualquer alteragéo ocorrida no endereco,
conta bancéria e outras necessarias para recebimento de correspondéncia.

Ressarcir os eventuais prejuizos causados ao Municipio de Sao Joaquim da Barra
Estado de Sédo Paulo ou a terceiros, provocados por ineficiéncia ou irregularidades
cometidas na execuc¢do das obrigacdes assumidas na presente aquisi¢cao de servicos.

Guardar em relacdo aos dados, informacdes ou documentos de qualquer natureza,
exibidos, manuseados, ou que por qualguer motivo venham a tomar conhecimento em
razdo dos seus servicos, o mais completo e absoluto sigilo, sob pena de
responsabilidade civil e criminal por sua indevida divulgacdo, descuidada ou incorreta
utilizacao.

5. PRAZO DE EXECUCAO:
O prazo de execucao dos servigos sera imediato, a partir do inicio da vigéncia do contrato.

6. LOCAL DE INSTALACAO:
O endereco de instalacdo sera o seguinte:
Praca Professor Ivo Vannuchi S/N
Vila Bela Vista
CEP 14600-000
S&o Joaquim da Barra — SP
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7. ENDERECO DE COBRANCA:

O endereco de cobranca a ser definido para o contrato firmado entre a CONTRATANTE e a
CONTRATADA sera o seguinte:

Praca Professor Ivo Vannuchi S/N
Vila Bela Vista

CEP 14600-000

Sé&o Joaquim da Barra — SP

8. PAGAMENTO:

Durante a vigéncia do contrato, o pagamento devera ser efetuado mensalmente, num prazo de 30 dias
a contar da apresentacdo de documento fiscal/fatura contendo o detalhamento dos servigos
executados e/ou materiais entregues referente ao més anterior, por meio de cédigo de barras em
nome da CONTRATADA, junto a uma instituicAo bancéria, com base nos documentos fiscais
devidamente conferidos e aprovados pela CONTRATANTE.

9. HABILITACOES FISCAL, SOCIAL E TRABALHISTA:

9.1. Certidao de regularidade de débito com a Fazenda Estadual da sede ou do domicilio do licitante,
pertinente ao seu ramo de atividade e compativel com o objeto do certame;

9.2. Para efeito de esclarecimento, as licitantes sediadas no Estado de S&o Paulo, a regularidade de
débito para com a Fazenda Estadual sera atestada pela apresentacdo da Certiddo emitida pela
Procuradoria Geral do Estado (débitos inscritos em divida ativa);

9.3. Prova de regularidade fiscal perante a Fazenda Federal, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social.

9.4. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.5. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

9.6. Caso o fornecedor seja considerado isento dos tributos municipais relacionados ao objeto, devera
comprovar tal condicdo mediante a apresentacéo de certiddo ou declaracdo da Fazenda respectiva do
seu domicilio ou sede, ou por meio de outro documento equivalente, na forma da respectiva legislacéo
de regéncia.

9.7. Declaracdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigcdo de aprendiz, nos
termos do artigo 7°, XXXIII, da Constituig&o;

9.8. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943.

10. DA ADEQUACAO ORCAMENTARIA: As despesas decorrentes da contratacéo correrdo a conta
de recursos especificos consignados na Administragdo Municipal.
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02.02.01 — ADMINISTRACAO GERAL
04.122.0003.2009.000 — MANUTENCAO DO SETOR DE ADMINSTRACAO GERAL
3.3.90.40.00 — SERVICOS DE TECNOLOGIA DA INFORMAGCAO E COMUNICACAO (041)

0.01.00.110.000 — GERAL

ROSICLER ADRIANA MOREIRA DE OLIVEIRA

Diretora de Compras
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ANEXO I
DISPENSA DE VALOR COM BASE NO ART. N2 75, INCISO Il DA LEI 14.133/2021

MODELO DE PROPOSTA COMERCIAL

1. OBJETO:

O presente Termo de Referéncia tem como finalidade prestar informagbes, dados,
especificacbes técnicas, e esclarecimentos necessarios para suprir e embasar tecnicamente a
etapa de contratacdo pelo do municipio de S&o Joaquim da Barra, a partir daqui designada
como CONTRATANTE, de solucdo de Firewall de Proxima Geracdo para seguranca da
informacé@o de perimetro que possibilite a visibilidade e controle de trafego e aplicagbes em
camada 7, filtragem de conteddo web, prevengdo contra ataques e ameacas avancadas e
modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
fornecimento de equipamentos e softwares integrados conforme exigéncias estabelecidas
neste Termo de Referéncia, fornecido por empresa especializada, a partir daqui designada
como CONTRATADA, no endereco designado mais adiante neste termo de referéncia, pelo
prazo de 12 meses, podendo ser prorrogado por iguais e sucessivos periodos até o limite de 36

meses.
Tabela 01 — Caracterizacdo do Objeto
Lote | Item | Descricdo do Servico | Quantidade Duracdo Minima Valor
FIREWALL DE
01 01 PROXIMA GERACAO 001 12 meses

Valor Global da Proposta:
Validade da Proposta: 10 dias

Despesas inerentes a impostos, tributos, contratacdo de pessoal e outros, correrdo totalmente por
conta da Empresa contratada.

Razao social - N° do CNPJ:
Endereco:

Apresentamos nossa proposta conforme o Item e preco, estabelecidos no AVISO DE DISPENSA DE
LICITACAO.

S&o Joaquim da Barra, 28 de margo de 2025

Assinatura do Responsavel CPF:
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