Prefeitura Municipal de Sao Joaquim da Barra
Estado de Sao Paulo

AVISO DE DISPENSA DE LICITACAO N° 010/2025 PROCESSO N° 1012/2025

PROCESSO N° 1012/2025 COM BASE NO ART. N° 75, INCISO |1, § 3° da Lei 14.133/2021

O MUNICIPIO DE SAO JOAQUIM DA BARRA, Estado de S&o Paulo, pessoa juridica de direito
publico, inscrito no CNPJ n° 59.851.543/0001-65, com sede na Praca Professor Ivo Vannuchi, s/n. °,
no centro da cidade de Sao Joaquim da Barra - SP, CEP n° 14.600-000, Telefone: (016) 3818-9000,
por intermédio do Setor de Administracdo, torna publico que, realizar4 dispensa de licitacdo, com
objetivo de obter propostas adicionais de eventuais interessados, com critério de julgamento MENOR
PRECO GLOBAL, nos termos do artigo 75, inciso Il, 8§ 3° da Lei 14.133/2021, e as exigéncias
estabelecidas neste Edital, conforme os critérios e procedimentos a seguir definidos, objetivando obter
a melhor proposta, observadas as datas e horarios discriminados a seguir:

DATA LIMITE PARA APRESENTACAO DA
PROPOSTA E DOCUMENTACAO:

DIA 02/04/2025, AS 16:30 HORAS

REFERENCIAS DE HORARIO:

HORARIO DE BRASILIA-DF

ENDERECO PARA ENVIO DA PROPOSTA E
DOCUMENTAGAO:

Praga Professor Ivo Vannuchi, s/n. °, no centro da
cidade de Sao Joaquim da Barra - SP, CEP n°
14.600-000 ou e-mail:

(compras@saojoaquimdabarra.sp.gov.br)

1. OBJETO:

Aquisicdo de licengcas de uso de solucdo corporativa de Antivirus e AntiSpam para Microsoft
Windows XP ou superior incluindo garantia, suporte e atualizacdo para utilizagdo no parque
tecnolégico do Governo do Municipio de Sdo Joaquim da Barra, Estado de Sdo Paulo,
conforme especificado na Tabela 1 - Quantidade de itens e unidades de licencas:

2. CARACTERIZACAO DO OBJETO:

A composicdo do objeto se encontra distribuidos em 1 (um) lote, conforme especificacdes

descritas na tabela 01.
LOTE 01: LICENCA

Tabela 1 — Quantidade de itens e unidades de licencas

Quantidade Validade Valor Valor
Iltem | Software / Plataforma / Ambiente de Minima das Unitario Total
Licencas Licencas
Fornecimento, com garantia,
01 atuali_za}(;éo e suporte de software 400 12 meses
antivirus para windows xp ou
superior.

2.1.DISTRIBUICAO POR CENTRO DE CUSTO:
A distribuicdo do objeto por centro de custo segue a tabela 02.
Tabela 2 — Distribuigéo de itens por centro de custo
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ITEM | CENTRO DE CUSTO QUANET IDAD
01 | ADMINISTRACAO 155
02 | EDUCACAO 75
03 | SAUDE 138
04 | SOCIAL 32
TOTAL 400

2.2.DESCRICAO DETALHADA DO ITEM:

Cada um dos Softwares descritos nos itens devera possui uma midia de instalacéo original (CD
ou DVD) OU liberagéo de usuério e senha de acesso ao site do fabricante para download da
imagem ou programa de instalacéo original, para cada aquisi¢cdo. Cabera ao Tl / CPD efetivar
andlise técnica do recebimento e instalagdo do software.

2.3.ESPECIFICACOES TECNICAS E REQUISITOS MINIMOS DO OBJETO

Ter o mesmo console de gerenciamento para configuracdes de Antivirus, AntiSpyware,
Firewall, Protecdo Contra Intrusos, Controle de Dispositivo e Controle de Aplicacdes,
para maquinas fisicas e virtuais com tecnologia Web (HTTP e HTTPS);

Possuir compatibilidade para instalagdo nos sistemas operacionais Microsoft Windows
desktops: Windows XP SP3; Windows Vista SP1; Windows 7; Windows 8/8.1; Windows
10; Windows 11; servidores: Server 2003, Server 2008-2008 R2, Microsoft Windows
Server 2012 — 2012 R2, Microsoft Windows Server 2016 — 2016 R2;

Possuir compatibilidade para instalagdo nos sistemas operacionais Red Hat Enterprise
Linux / CentOS 5.6 ou superior; Ubuntu 10.04 LTS ou superior; SUSE Linux Enterprise
Server 11 ou superior; OpenSUSE 11 ou superior; Fedora 15 ou superior e Debian 5.0
ou superior;

Protecdo para Mobiles, Android, IOS e Windows 8 (somente no console local);

Possuir compatibilidade para instalagdo em sistemas operacionais 32-bit e 64-bit,
suportando ambiente virtual XEN, VMWARE e Microsoft;

Possuir integracdo com AD, para importacdo da estrutura organizacional e autenticacéo
dos Administradores;

Permitir criar politicas de bloqueio de dispositivos em grupos de maquinas ou
individuais;

Possuir conexdo com servidor de emergéncia;

Possuir conexdes de rede como VPN, Ethernet, Wireless e Modem:;

Possibilidade de aplicar regras diferenciadas por grupos de usuarios e maquinas;
Possibilidade de instalacdo dos clientes em servidores, estagbes de trabalho e
maquinas virtualizadas de forma remota via console de gerenciamento com opc¢des de
remocao de solugbes antivirus previamente instaladas;

Permitir a instalacdo remota do software por Group Policy (GPO), Web e via console de
gerenciamento;

Descobrir automaticamente as esta¢cfes da rede que ndo possuem o cliente instalado;
Fornecer ferramenta de pesquisa de estacOes e servidores da rede que ndo possuem o
cliente instalado com opcéo de instalagéo remota;

Instalacdo e atualizacdo do software sem a intervencdo do usuario;

Utilizar os protocolos HTTP e HTTPS para comunicacdo entre console de
gerenciamento e o cliente gerenciado;

Atualizacdo de vacinas;

Atualizacdo incremental, remota e em tempo real, da vacina e mecanismo de verificacdo
(engine) dos clientes da rede;
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e Atualizacdo remota e incremental da versao do software cliente instalado;

e Um Unico e mesmo arquivo de vacina de Virus para todas as plataformas Windows e
versfes de antivirus;

e Possuir quarentena;

e Possuir funcionalidades que permitam o isolamento (area de quarentena) de arquivos

contaminados por cédigos maliciosos que ndo sejam conhecidos ou que ndo possam

ser reparados em um servidor central da rede;

Possuir Cliente Gerenciado;

Suportar maquinas com arquitetura 32-bit e 64-bit;

Funcionalidade de firewall e Deteccao e protecdo de Intrusédo (IDS / IPS);

Protecdo em tempo real contra virus, trojans, worms, spyware, adwares e outros tipos

de cAdigos maliciosos;

e Protecdo AntiSpyware devera ser nativa do préprio antivirus, ou seja, ndo dependente
de plug-in ou médulo adicional;

e Capacidade de verificar a reputacdo de arquivos, correlacionando no minimo as
seguintes caracteristicas: comportamento suspeito ou arquivo suspeito;

e Possuir verificacdo de virus nas mensagens de correio eletrénico, pelo antivirus da
estacao de trabalho, suportando os protocolos e POP3 / SMTP;

¢ Funcionalidade de deteccao proativa de reconhecimento de novas ameacas

e Funcionalidade de Controle de Dispositivos e Aplicacoes;

e Controle de Dispositivos Removiveis Granular (bloqueio total, somente leitura,
habilitagdo de dispositivos confiaveis, ex: permitir mouse USB e bloquear disco USB,
controlando Pen-drives, Bluetooh, Hd’s externos, SD Cards, CD / DVD, etc.;

e Controlar o uso de dispositivos com comunicacdo infravermelho, FireWire, PCMCIA,

portas seriais e paralelas, através de mecanismos de permissdao e bloqueio

identificando pelo “Product ID” e pelo “Device ID” do dispositivo;

Protecdo para ambientes virtualizados;

Relatérios e monitoramento;

Console avancada de distribuicao.

3. JUSTIFICATIVA DA AQUISICAO:

A aquisicdo de licencas de antivirus possui, como intuito, prevenir a contaminacdo por virus,
malwares, suas variantes e demais ameacas cibernéticas, nos computadores da Contratante
gue podem pér em risco o sigilo, a integridade e a disponibilidade das informagfes. Devido a
grande utilizacdo de e-mails e acesso a péaginas de internet, a aquisicdo de software de
antivirus passa a ser necessaria para fornecer seguranca a infraestrutura de rede dos 6rgéos
do Governo Municipal, sendo este licenciamento imprescindivel para os ambientes
informatizados. Estas aquisi¢cbes buscam proporcionar maior protecdo aos computadores dos
orgados, resguardando problemas que possam prejudicar os servicos prestados aos cidadaos.
Portanto, é uma questao de seguranca, que possibilita garantir o desempenho das estacdes de
trabalho e, por conseguinte, disponibilizar aos funcionarios condi¢cdes para a realizagdo de
suas atividades. A aquisicdo destas licencas é essencial para que estas tarefas sejam
executadas com éxito. Dessa forma, justifica-se a necessidade de aquisicdo dessas
ferramentas para promover e realizar as atividades demandadas para o0 governo nos proximos
anos.

Ainda deve-se levar em conta o fato que a protecdo atual, provida pelo antivirus
Bitdefender, esta com o prazo de validade da licenca até o dia 27/03/2025, sendo que,
apos esta data ndo havera mais protecdo ou atualizacfes do software.

PREFEITURA MUNICIPAL DE SAO JOAQUIM DA BARRA
PRACA PROFESSOR IVO VANNUCHI, S/N
FONE (16) 3810-9000



Prefeitura Municipal de Sao Joaquim da Barra
Estado de Sao Paulo

4. OBRIGACOES DAS PARTES (ESPECIFICAS AO OBJETO):
Compete a Prefeitura Municipal de Sao Joaquim da Barra:

Gerenciar a presente aquisicdo, devendo para tal, nomear um gestor para
acompanhamento dos fornecimentos realizados, avaliar o0 mercado constantemente de
forma a comprovar que 0s precos registrados permanecem compativeis com 0s
praticados no mercado, promover as negociacfes necessarias ao ajustamento do.
Cuidar para que, durante a vigéncia da presente aquisi¢cdo, sejam mantidas todas as
condicbes de habilitacdo e qualificacdo exigidas na licitacdo, bem assim, a sua
compatibilidade com as obriga¢gfes assumidas. Notificar o FORNECEDOR de qualquer
irregularidade ocorrida no fornecimento.

Emitir Nota de Empenho a crédito do FORNECEDOR no valor correspondente ao
fornecimento das licencas;

Efetuar o pagamento referente ao objeto a ser contratado nos termos da presente
aquisicdo. Informar ao ORGAO GERENCIADOR as irregularidades ocorridas durante o
fornecimento dos softwares.

Compete ao FORNECEDOR:

Fornecer durante 12 (doze) meses os softwares objeto desta aquisi¢éo, a contar a partir
da data da emissdo da nota de empenho, na forma e condi¢gbes aqui fixadas, mediante
requisicdo, devidamente assinada pela autoridade responsavel;

Entregar os itens de acordo com as especificacdes exigidas, e em consonancia com a
proposta respectiva, responsabilizando-se por eventuais prejuizos decorrentes do
descumprimento de qualquer clausula estabelecida na Ata.

Entregar os softwares com as respectivas midias (se houver) e licencas de uso nos
prazos estipulados, a contar do recebimento da Nota de Empenho ou Autorizagdo de
Fornecimento.

Entregar os softwares no local indicado pela prefeitura;

Comunicar antecipadamente a data e horario da entrega, ndo sendo aceitos 0os produtos
gue estiverem em desacordo com as especifica¢cdes constantes deste instrumento;

Substituir, no prazo de 05 (cinco) dias Uteis e sem 6nus para a prefeitura, os produtos
devolvidos em razdo de divergéncias entre o material entregue e as especificagfes
contidas nesta aquisicao, sujeitando-se, ainda, as sancdes cabiveis.

Reparar, corrigir, remover, refazer ou substituir as suas expensas, no total ou em parte,
os fornecimentos em que se verificarem vicios, defeitos ou incorrecdes resultantes da
sua execucao;

Providenciar a imediata correcdo das deficiéncias, falhas ou irregularidades constatadas
pelo prefeitura, referentes a forma de fornecimento dos softwares e ao cumprimento das
demais obrigacdes assumidas nesta aquisicao;

Prestar os esclarecimentos que forem solicitados pela prefeitura, cujas reclamacdes se
obriga a atender prontamente, bem como dar ciéncia a0 mesmo, imediatamente e por
escrito, de qualquer anormalidade que verificar quando da execucdo do fornecimento e
da garantia.

Prover todos 0s meios necessarios a garantia da plena operacionalidade do
fornecimento, inclusive considerados os casos de greve ou paralisagdo de qualquer
natureza.

Comunicar imediatamente a prefeitura qualquer alteracdo ocorrida no endereco, conta
bancaria e outras necessérias para recebimento de correspondéncia.

Ressarcir os eventuais prejuizos causados ao Municipio de Sao Joaquim da Barra
Estado de Sédo Paulo ou a terceiros, provocados por ineficiéncia ou irregularidades
cometidas na execucgdo das obrigacbes assumidas na presente aquisi¢ao.
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Guardar em relacdo aos dados, informacdes ou documentos de qualquer natureza,
exibidos, manuseados, ou que por qualquer motivo venham a tomar conhecimento em
razdo dos seus servicos, o mais completo e absoluto sigilo, sob pena de
responsabilidade civil e criminal por sua indevida divulgacdo, descuidada ou incorreta
utilizacao.

5. PRAZO DE EXECUGAO:

Os Kits de instalacdo e Licengas devem ser entregues no prazo maximo de 10 (dez) dias Uteis
aos 6rgaos participantes a partir da data da emissao da nota de empenho. Todas as licencas
fornecidas pela Contratada durante a execucdo do contrato deverdo ser entregues com o
respectivo documento fiscal.

6. LOCAL DE ENTREGA:

A entrega deve ser feita no endereco da sede da Prefeitura Municipal de S&o Joaquim da
Barra, Estado de Sao Paulo:

Pracga Prof. Ivo Vannuch S/N
Vila Bela Vista

S&o Joaquim da Barra — SP
CEP 14600-000

7. PAGAMENTO:

O pagamento seréa efetuado por meio de ordem bancéria emitida por processamento eletrdnico,
a crédito do beneficiario em um dos bancos credenciados pelo Estado, no prazo de 28 (vinte e
oito) dias corridos da data do recebimento definitivo, com base nos documentos fiscais
devidamente conferidos e aprovados pela prefeitura.

8. HABILITACOES FISCAL, SOCIAL E TRABALHISTA:

8.1. Certidao de regularidade de débito com a Fazenda Estadual da sede ou do domicilio do licitante,
pertinente ao seu ramo de atividade e compativel com o objeto do certame;

8.2. Para efeito de esclarecimento, as licitantes sediadas no Estado de Sao Paulo, a regularidade de
débito para com a Fazenda Estadual sera atestada pela apresentacdo da Certiddo emitida pela
Procuradoria Geral do Estado (débitos inscritos em divida ativa);

8.3. Prova de regularidade fiscal perante a Fazenda Federal, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos & Seguridade Social.

8.4. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.5. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

8.6. Caso o fornecedor seja considerado isento dos tributos municipais relacionados ao objeto, devera
comprovar tal condicdo mediante a apresentacdo de certiddo ou declaracdo da Fazenda respectiva do
seu domicilio ou sede, ou por meio de outro documento equivalente, na forma da respectiva legislagcéo
de regéncia.
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8.7. Declaracdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos
termos do artigo 7°, XXXIll, da Constituicao;

8.8. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943.

9. DA ADEQUACAO ORCAMENTARIA: As despesas decorrentes da contratacéo correréo a conta de
recursos especificos consignados na Administracdo Municipal.

02.02.01 — ADMINISTRAGCAO GERAL

04.122.0003.2009.000 — MANUTENCAO DO SETOR DE ADMINSTRACAO GERAL
3.3.90.40.00 — SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO (041)
0.01.00.110.000 - GERAL

ROSICLER ADRIANA MOREIRA DE OLIVEIRA

Diretora de Compras
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ANEXO I

DISPENSA DE VALOR COM BASE NO ART. N2 75, INCISO Il DA LEI 14.133/2021

MODELO DE PROPOSTA COMERCIAL

1. OBJETO:

Aquisicdo de licengcas de uso de solugdo corporativa de Antivirus e AntiSpam para Microsoft
Windows XP ou superior incluindo garantia, suporte e atualizacdo para utilizacdo no parque
tecnolégico do Governo do Municipio de S&o Joaquim da Barra, Estado de Sao Paulo,
conforme especificado na Tabela 1 - Quantidade de itens e unidades de licencas:

antivirus para windows xp ou
superior.

Quantidade Validade Valor Valor
Item | Software / Plataforma / Ambiente de Minima das Unitario Total
Licencas Licencas
Fornecimento, com garantia,
01 atualizacéo e suporte de software 400 12 meses

Valor Global da Proposta:

Validade da Proposta: 10 dias

Despesas inerentes a impostos, tributos, contratacdo de pessoal e outros, correrdo totalmente por
conta da Empresa contratada.

Razéao social - N° do CNPJ:

Endereco:

Apresentamos nossa proposta conforme o Item e preco, estabelecidos no AVISO DE DISPENSA DE

LICITACAO.

Sao Joaquim da Barra, 28 de marco de 2025

Assinatura do Responsavel CPF:
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